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KAPITULLI 1: HYRJE

Punimi i késaj diplome do t& keté né fokus implementimin e teknologjive té
decentralizimit, sic &shté blockchain, né€ lé€shimin dhe menaxhimin e pasurive té
patundshme, duke filluar me l€shimin e certifikatave t€ pronésis€. Né fokus do té jeté
pérmirésimi 1 procesit aktual, si dhe rritja e integritetit dhe besueshmérisé sé
certifikatave t€ pronésis€. Do béhet njé selektim i teknologjive dhe metodikave té
punés, si dhe do krijojmé planin kryesor t€ ndértimit t€ rrjetit blockchain dhe
komunikimin me pérdoruesin. Njé projekt me njé shkallé¢ kompleksiteti té tillé kérkon
njé bazé té€ géndrueshme mbi té€ cilén do té 1€vizé dhe do té€ pérpunohet informacioni.
Duhet marré parasysh qé zgjidhjet e béra t€ jené sa mé fleksibél dhe té keté sa mé
shumé mundé&si manovrimi né€ rast se dicka shkon keq. Né rastin e blockchain kjo sfidé
merr pérmasa shumé heré mé t€ médha se sistemet tradicionale klient-server-klient. Tek
ky 1 fundit, n€ rastin mé t€ keq rregullimet kryhen direkt mbi server, ndérsa n€ njé
sistem si blockchaini éshté e pamundur t€ kryhen modifikime né€ kontratén virtuale.

1.1. Motivi

Teknologjia blockchain po pérdoret akoma dhe mé shumé né disa fusha sic jané DeFi
(Decentralised Finance), Arsimi, Kriptovaluta, Markete NFT, Ruajtja e plagjatures etj
[1]. Por akoma nuk ka njé implementim té miréfillt€é n€ menaxhimin e pasurive té
patundshme. Kryesisht pjesa mé€ e madhe synojné drejt lidhjes pronar-klient apo
pronar-investitor, duke automatizuar pjesén e pagesés dhe nevojés sé njé pale té treté
pér zbatimin e marréveshjeve. Akoma nuk ka nj€ sistem qé mbéshtetet mbi blockchain
pér vrétetésiné e nj€ pasurie [2]. Shpesh kemi paré probleme me certifikata t€ pronésisé
apo dokumente té kétij lloji, dhe marrja e njé certifikate t€ thjeshté &shté e lodhshme.

KAPITULLI 2: PROBLEMI

Aktualisht, njé pjesé e madhe e sistemeve institucionale g€ kané t€ béjné me 1€shimin e
certifikatave, kryesisht bazohen né ruajtjen e t€¢ dhénave né njé vend té vetém, t€ ruajtur
nga njé entitet, dhe n€ disa raste aspekti digjital i shérbimeve né fjale Eshté ineksiztent.
Pér mé tepér sistemet aktuale jané t& ndjeshme ndaj numrit t€ kérkésave paralele, si dhe
kané mungesa né verifikimin e integritetit t€ t€ dhénave. Njé rast ku sistemi do t€ ishte 1
papérdorshém éshté gjaté njé sulmi DDoS, ose humbja e pérkohshme (ndoshta edhe e
pérhershme) e t€ dhénave si pasojé e infektimeve me viruse dhe sulmeve keqdashése
ndaj sistemit, apo dhe ndaj gabimeve njerézore [3]. Problem tjetér, sic u pérmend mé
lart, &shté integriteti 1 t&€ dhénave dhe mungesa e transparencés, ku kryesisht mungon
aksesi digjital i cerfikatés. Shembulli mé i thjeshté &shté verifikimi i njé certifikate
pronésie. Kryesisht njé certifikaté e till¢ jepet n€ format té printuar, né ményré fizike,
dhe wvuloset sipas standarteve paraprake. Ndon€se e véshtiré pér tu falsifikuar nga
kushdo, njé€ person keqdashés me paisjet e duhura mund té falsifikojé njé certifikaté,
dhe kjo mund té pérséritet pafundésisht. Edhe pse herét apo voné falsifikimi mund té
kapet, kjo mund té€ jet€ shumé vongé.



KAPITULLI 3: PREZANTIM ME ZGJIDHJEN

3.1. Teknologjia Blockchain

Blockchain &shté njé teknologji relativisht e re, implementimet e s€ cilés po rriten
eksponencialisht dita dités. Njé shpjegim i thjeshté do té ishte “njé databaz€ e ndaré
ndérmjet pérdoruesve”, ku secili prej anétaréve t€ blockchainit ka akses né kété
databazé. Si pasojé€ e ményrés si funksionon, kjo teknologji €shté perfekte pér t€ dhéna
té pandryshueshme dhe rekorde t€ pérhershme, ku fokusin kryesor ka decentralizimin.
Kjo do t€ thot€ g€ nj€ implementim 1 tillé na prezanton me nj€ nivel integriteti t& t&
dhénave qé nuk éshté paré mé paré [4].

Megjithése €shté njé teknologji e cila po implementohet gjerésisht kohét e fundit, kjo
bazohet né baza mé t€ hershme t€ informatikés. Blockchain éshté njé€ listé rekordesh ose
t€¢ dhénash t€ cilat quhen blloge, dhe lidhen me njéra tjetrén népérmjet teknikave
kriptografike, ku cdo bllok ka njé hash si identifikues, kohén e 1€shimit dhe té dhénat.
Hash €shté njé€ seri karakteresh unike pér njé set t€ dhé&nash, dhe né rastin e blockchain
cdo hash i njé blloku pérbéhet nga hashi i bllokut pasardhes. Kjo bén té€ mundur qé né
rast modifikimi t€ bllogeve t&€ méparshme, cdo bllok pasardhés béhet i pavlefshém. Kjo
lidhje e hash-eve t€ bllogeve formon njé zinxhir, ose sic quhet ndryshe, njé blockchain

[5].
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Figura 3.1 - Struktura e transaksionit té blockchain

Kryesisht, njé blockchain menaxhohet nga njé rrjet me shumé antaré, té€ cilét quhen
“nodes”, ku secili ruan nj€ kopje té rekordeve. Kjo bén t&€ mundur qé né rast se njé€ node
kompromentohet, pjesa tjetér e nodeve dhe e blockchainit mbetet e pandryshuar dhe e
mbrojtur ndaj sulmeve keqdashése. Kjo pér shkak se té gjitha nodet do té kené kopje
ndryshe nga ai node i kompromentuar. Idealisht njé node do té lidhet me cdo node tjetér
né sistem duke formuar njé rrjet t& shpérndaré (distributed). Por realisht njé node ka njé
limit lidhjesh, duke e kthyer rrjetin né€ nj€ sistem té decentralizuar. éshté provuar qé njé
sistem 1 tillé¢ &sht€ mé se 1 mjaftueshém pér pérdorime t€ niveleve té larta, sic jané
menaxhimet e t€ dhénave sensitive ose transaksioneve dhe arkivave bankare.
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Figura 3.2 - Diferenca mes lidhjeve té ndryshme

N¢é figurén 3.2, rasti i par€ pérbén pjesén mé t€ madhe té sistemeve aktuale, ku shihet
qarté njé pike e dobét. Né rast se ajo piké bie, ose né rast se lidhja shképutet,
komunikimi ndérmjet pikave té tjera do té ishte i pamundur. Né& rastin e njé sistemi té
decentralizuar kemi shumé pika t€ shpérndara né rrjet, dhe rénia e njé pike ndikon né
nj€ pérqindje shumé té vogél té sistémit. Edhe pas ri-lidhjes sé anétarit me pjesén tjetér
té sistemit, b&het rivlerésimi i t& dhénave dhe béhet sinkronizimi me pjesén tjetér té
sistemit [6].

3.1.1. PoW (Proof-of-Work)

Duke géné se né sistem shtohen t€ dhéna vazhdimisht, duhet béré njé diferencim se cilat
té dhéna duhet té€ shtohen dhe cilat jo, duke béré késhtu verifikimin e tyre. N& versionet
mé t€ hershme té blockchain pérdoren metodoligji konsensusi sic ésht¢ PoW
(Proof-of-Work) ku njé transaksion dhe bllok i ri né blockchain kérkon zgjidhjen e njé
problemi kriptografik nga antarét qé jané né rrjet. Zgjidhja e paré qé gjendet i
komunikohet pjesés tjetér té rrjetit, kjo pérgjigje verifikohet nga t€ gjithé antarét dhe mé
pas blloku konfirmohet dhe shtohet né rrjet [7].
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3.4 - Skema e pérfshirjes sé bllokut né PoW

Nonce €shté njé numér dhjetor i cili, s€¢ bashku me t€ dhénat e bllokut, ndihmon né
krijimin e hashit (paraqitet si numér hexadecimal). Pérgjithsisht ky nonce rritet me 1
deri sa hashi 1 marré té kénaqi kérkesat e sistemit. Kushtet e hashit varen nga
“véshtirésia” e sistemit, e cila vendoset né konsensus me t€ gjithé anétarét e rrjetit.
Kryesisht kjo pércaktohet nga numri i zerove (0) me té cilat duhet t& fillojé hashi 1
bllokut. Njé shembull mé se perfekt do té ishte nga rrjeti mé i mall i1 blockchainit, nga
rrjeti BITCOIN.



Blloku Nr. Hash Koha e Pérfshirjes

9 000000008d9dc510123... 2009-01-09 04:54

702151 0000000000000000000a18... 2021-09-25 15:52

Tabela 1.1 - Krahasimi mes dy bllogeve

Sic shihet nga tabela 1.1, né fillim kur véshtirésia ishte e ulét kemi vetém 8 zero né
fillim t€ hashit. Kjo do té thoté se jané 16”8 mund&si pér gjenerimin e hashin t€ bllokut
Nr.9, dhe 1619 pér hashin e bllokut Nr.702151. Véshtirésia e blockchain fillon me 1
dhe ndryshon cdo 2016 blloge. Q&llimi €shté g€ 2016 blloge té krijohen cdo 2 javé, dhe
bazuar n€ kéto parametra béhet ndryshimi né véshtirési. Faktori i ndryshimit nuk kalon
4 ose Y, kjo pér t€ mos e béré ndryshimin shumé drastik. PoW aktualisht &shté
mekanizmi mé i miré i mbrojtjes s€ njé blockchain publik, mbi té cilin jan€ vendosur
shumé protokolle dhe implementime. N rastin e PoW sistemi €shté térésisht i pavarur,
dhe kostoja pér pérfshirjen e transaksionit dhe informacionit né blockchain varion
gjerésisht nga shumé faktoré globa, dhe i1 paguhet rrjetit t€ blockchainit.

Kryesisht né€ rastin toné kjo do t€ thot€ se 1€shimi i certifikatave do t& limitohet né kohé,
madhési dhe cmim. Pra n€ formén e tij mé t€ thjeshté, do mund t€ 1€shonim vetém njé
certifikaté cdo 3-4 minuta pér njé kosto t€ matshme. Duke marré né konsideraté
certifikatat né total, kjo &éshté njé zgjidhje e pamundur.



3.1.2. PoA (Proof-Of-Authority)
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3.5 - Skema e pérfshirjes s¢ bllokut né PoA

Ky mekanizém konsensusi lejon vetém nj€ antar t€ rrjetit t€ regjistrojé transaksione té
reja 1 cili quhet “vértetues”, dhe pjesa tjetér e antaréve shérben pér rritjen e integritetit té
té dhénave. Kjo metodé €shté¢ mé e shpejté, pasi nuk kérkohet zgjidhja e njé problemi
kriptografik, por limiton aksesin e anétaréve té€ rinj té cilét mund t€ shtojné t€ dhéna. Né
rast se kérkohet t& shtohet njé vértetues tjetér me adresé Ox... atéheré 50% e
vértetueséve aktualisht né rrjet duhet t€ iniciojé veprimin pér shtimin e vértetuesit té ri
[7]. Konfirmimi i bllogeve béhet cdo x sekonda té cilat specifikohen né bllokun gjenezé
té blockchainit. Zakonisht ky numér €shté cdo 15 sekonda, por mund té€ béhet dhe cdo
transaksion té€ ri. Pra kjo do té thoté se cdo bllok pérfshin vetém njé transaksion.



N¢é rastin e PoA rrjeti varet nga njé entitet ose grup entitetesh. Ndonése do t€ ishté
shumé e véshtir€ pér t& bllokuar nj€ rrjet blockchaini privat, nuk €shté e pamundur. Njé
shembull do t€ ishte falimentimi i kompanis€ e cila merr pérsipér menaxhimin e
blockchainit g€ i pérket entitetit né€ fjalé (né disa raste kjo kompani mund t€ jeté dhe
entiteti 1 1€shimit t€ certifikatave). Kétu faktor kryesor €sht€ cmimi i blerjes s€ nodeve
(antaréve). Kjo mund té ulet me lejimin kontributeve t€ jashtme, por gjithsesi mbetet né
fokus. Ky konsensus pér ne nuk pérbén problem, pasi né té gjitha rastet Iéshimet do té
b&hen nga institucionet pérkatése.

3.1.3. Sistem Hibrid

b
~
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3.6 - Kombinimi i llojeve té ndryshme blockchain

Mundésia e fundit do té ishte njé implementim hibrid ose 1 kombinuar. Por kjo, pér
momentin do t€ shtonte kompleksitet dhe do t€é kisht¢ shumé pak benefite pér
pérdorimin toné. Njé implementim i njé sistemi té till€ do t€ pérfshinte ruajtjen e pjesés
mé t€ madhe t€ informacionit n€ njé blockchain privat, dhe pjesén mé té réndésishme
dhe mé kritike né€ blockchain publik. Shembull do té ishte nj€ sistem arkivimi, ku dosjet
(PDF, WORD, PPTX .. .) [8] ruhen né blockchain privat, ndérsa hashi i tyre dérgohet
né blockchain publik, késhtu duke krijuar nj€ lidhje mes pérmbajtjes s€ dokumentit dhe
integritetit t€ saj.

Megjithése kjo teknologji &shté fokusi primar, pér zhvillimin dhe perdorimin e saj do
pérdoren disa teknologji té tjera suplementare.

3.2. EVM

Solidity €shté njé gjuhé programimi e orientuar nga objekti e krijuar gjaté vitit 2014,
disi e ngjashme me Java. Me pérdorimin e solidity futet njé koncept tjetér, i cili éshté
“smart contract” ose ndryshe kontrata virtuale. Kéto nuk jan€ asgjé tjetér vecse kod 1
programuar pér té€ kryer veprime té€ caktuara né bazé t€ veprimeve qé kryhen nga
pérdoruesi. Kéto kontrata veprojné né sistemin e bréndshém té EVM, dhe &shté
pikérisht aty ku kéto kontrata do t€ qéndrojné pas l€shimit [9], dhe me kéto kontrata do



té b&het léshimi dhe menaxhimi i certifikatave té pronésis€. Pavarésisht se blockchaini
shérben si njé databazé e shpérndaré, ne nuk kemi mundésin€ e pérdorimit t€ njé
strukture databaze t€ mirfillté, késhtu qé€ duhet ta krijojmé njé té tillé népérmjet
kontratave virtuale, kjo né pérputhshméri me tipet e té dhénave qé do t€ ruajmé. Jo
vetém kaq, por dhe ményra e 1€shimit si dhe kérkesat pér verifikim do t€ menaxhohen
nga kjo kontraté virtuale.

3.2.1. EVM (Ethereum Virtual Machine)

EVM é&shté njé vend pérgjegjés pér ekzekutimin e instruksioneve kompjuterike. Njé
analog 1 pérshtatshém do té ishte njé server apo kompjuter personal, i cili ekzekuton
instruktionet ¢ marra nga pérdoruesi dhe ruan t€ dhénat dhe outputin né disk. EVM
€shté pikérisht njé gj€ e till€, por nuk mund té imagjinohet kurrsesi si njé entitet i
vetetm. EMV pérbéhet nga t€ gjithé antarét pjes€marrés né blockchain, duke unifikuar
operacionet e ekzekutimit t€ kodit dhe ruajtjes sé¢ t&€ dhénave ndérmjet anétaréve né njé
té vetém.
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3.7 - Struktura e brendshme e EVM
Sic shihet, struktura e EVM 1 ngjason njé procesori t€ zakonshém. Né rastin e EVM
ekzekutimi 1 cdo instruktioni kushton dhe matet me “gas”. Rrjedhimisht cdo transaksion
vien me njé specifikim 1 cili quhet gasLimit, i cili specifikon maksimumin e gas qé
merret nga dérguesi i transaksionit pér ekzekutimin e tij.

Instruksioni Cmimi
ADD 3 GAS
MUL 5 GAS
AND 3 GAS
OR 3 GAS
BALANCE 400 GAS

Tabela 3.1 - Cmimi i instruksioneve né gas



3.2.2. Solidity & Smart Contracts

Meqgéné€se EVM ndértohet mbi njé arkitekturé t€ nivelit t€ ulét (low-level), mund té
krijohen gjuhé programimi té nivelit té lart€. Njé e till€ é€shté dhe solidity. Solidity &shté
njé gjuh€ programimi e nivelit t€ lart€ e orientuar nga objekti e krijuar gjaté 2014. Kjo
gjuhé &shté e ngjashme me Java, C++, JavaScript dhe Python. Kryesisht pérdoret pér
krijimin e kontratave smart dhe kompilohet né bytecode, i cili mé pas ekzekutohet
direkt né EVM.

EVM

NODE NODE H NODE ‘

x N \ N \’
NODE = NODE o NODE

\ A J

i “y g \f ) g \f )
NODE o NODE o NODE

; Y \ Y ; Y

Bytecode i kompiluar

|

Kontrata Virtuale e Programuar

3.8 - Kalimi nga kontraté né node

Né njé nivel mé t€ larté, kontrata bén t€ mundur ekzekutimin e instruksioneve té
parapércaktuara nga programuesi pa pasur nevojé pér ndérhyrje t€ mévonshme. Me kéto
kontrata do t€ béhet 1€shimi dhe menaxhimi i certifikatave t&€ pronésis€. Pavarésisht se
blockchaini shérben si njé databazé e shpérndaré, ne nuk kemi mundésiné e pérdorimit
té nj€ strukture databaze t€ mirfillté, késhtu q€ duhet ta krijojmé njé t& till€ népérmjet
kontratave virtuale, kjo né pérputhshméri me tipet e t€ dhénave g€ do t€ ruaymé. Jo
vetém kaq, por dhe ményra e 1€shimit si dhe kérkesat pér verifikim do t€ menaxhohen
nga kjo kontraté virtuale [9].

10
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3.9 - Hedhja dhe pérdorimi i kontratés virtuale

3.3. Teknologji Suplementare

Megjithése Blockchain né vetvete €shté njé€ teknologji e fugishme dhe me potencial té
jashtézakonshém, ajo nuk mund t&€ punojé e vetme. Pér bashkimin e késaj teknologjie
me pérdoruesin e zakonshém do t€ nevojiten disa teknologji té tjera shtesé, t€ cilat do té
béjné t€ mundur kalimin e informacionit nga pérdoruesi tek blockchaini né njé ményré
té sigurt né pérputhje me rregullat dhe standardet e siguris€ s€ informacionit digjital né
nj€ ményre sa me t€ thjeshté pér pérdoruesin.

3.3.1. Web Apps & PWA

Pér integrimin e blockchainit dhe kontratave virtuale né paisjet aktuale do t& pérdorim
teknologji t€ vlefshme kudo. Té tilla jané programet e webit ose PWA (Progressive Web
Apps), té cilat ndihmojné né pérdorimin mé t&€ thjeshté t€ programeve vizuale, duke
leht€suar proceset e verifikimit dhe I€shimit. Programe té tilla do t€ komunikojné
indirekt me blockchain duke marré t&€ dhéna nga blockchain, dhe duke kryer veprime
sipas kushteve té vendosura né kontrata virtuale. Kéto programe do t€ shérbejné si hyrje
kryesore e pérdoruesve té projektit (puné diplomés). Njé veprim i tillé mund té jeté
verifikimi 1 njé certifikate pronésie, skanimi i saj apo 1éshimi nga entiteti pérkatés.
Kryesisht pérdoren aplikacione specifike (native) pér njé platformé, por kjo kérkon
shumé puné, pasi duhet ndértuar njé program specifik pér cdo platformé (Linux,
Windows, Android, i10S), por né kémbim kemi performancé té lart€. Ky rast nuk &shté
eficient pér ne.

Nga ana tjetér kemi faget web, té cilat jané té lehta pér tu ndértuar, hapen njélloj né té
gjitha platformat, por nuk kané opsionet qé na duhen dhe nuk mund té instalohen népér
paisje.

Kétu mund té pérdorim PWA, njé€ teknologji e viteve t€ fundit (N€ fillim t€ 2021 PWA
morén suport dhe nga i0S, e cila ishte e vetmja platformé qé nuk e njihte zyrtarisht si
teknologji), ku ofrojné pjesén mé t€ madhé t€ opsioneve specifike t&€ plaformave, jané té
géndrueshme dhe mund té instalohen. Né fakt PWA nuk &shté njé teknologji e vetme,
por njé kombinim i disa teknologjive t€ tjera, dhe i ngjan mé shumé njé filozofie pér
ndértimin e aplikacioneve té webit [10].
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Mund

Fage Web

"Koha e Zhvillimit

3.10 - Teknologjité e ndryshme ndaj grafikut kohé/mundési

Pér krijimin e PWA duhet té plotésohen disa kushte té cilat jan€ mé se t&€ pérmbledhura
né nj€ mjet auditimi sic €sht€ Google Lighthouse.

Performance  Accessibility Best Progressive
Practices Veb App
- 2-49 56-89 = 92-18@

3.11 - Shembull i njé PWA me vlerésim 100%

Fotoja mé sipér 1 pérket njé PWA e cila éshté né pérputhshméri me kushtet e PWA
(Gusht 2019). Kushtet e listuara nga Lighthouse jané si mé poshté:
e Performanca
- First Contentful Paint (Koha kur pixeli i paré shfaget né ekran)
- Speed Index (Pérqindja e mbushjes vizuale t€ faqes pérgjaté kohés)
- Largest Contentful Paint (Koha pér shfagen e tekstit ose fotos mé t€ madhe)
- Time to Interactive (Koha kur aplikacioni éshté gati pér ndérveprime)
- Total Blocking Time (Totali i kohéve ndérmjet FCP dhe TTI, vetém mbi 50ms)
- Cumulative Layout Shift (Zhvendosja e elementeve vizuale né ekran)
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e Aksesibiliteti

- Titull

- Butona t& aksesueshém

- Atributi lang né html.

- Headers té sortuar

- Praktika t€ tjera t€ rekomanduara
e Praktika té mira

- HTTPS

- Librari me probleme sigurie

- Mbrojtje ndaj XSS

- Errore né console

- Praktika té tjera té€ rekomanduara
e Progressive Web App

- E instalueshme

- Pérfshin file manifest

- Regjistron service worker

- Redirekton HTTP né HTTPS

- Pritje né ekranin e ngarkimit

My PWA

ADD TO HOME SCREEN

3.12 - Shembull i njé butoni instalimi pér PWA

Pasi plotésohen t€ gjitha kushtet, né ekranin e pérdoruesit shfaget mundésia pér ta
instaluar aplikacionin

3.3.2. IPFS (InterPlanetary File System)
IPFS é&shté njé ményré pér té pérfshiré akoma mé shumé t€ dhéna né njé certifikaté.
Bazohet mbi njé protokoll peer-to-peer pér ruajtjen dhe marrjen e t€ dhénave né sistem
té shpérndaré. IPFS pérdor adresim p&€rmbajtje pér t€ identifikuar cdo file. E ngjashme
me BitTorrent, t€ dhénat jan€ shpérndaré ndérmjet shumé anétaréve té rrjetit, dhe mund
té merren duke pérdorur DHT (distributed hash table) [11]. IPFS bazohet mbi kéto
parime:

e Identifikim bazuar né pérmbajtje

e Lidhje népé€rmjet Directed Acyclig Graphs (DAG)

e Zbulim dhe gjetje t&€ dhénash me Distributed Hash Tables (DHT)
Content addressing pérdoret pér t€ identifikuar t€ dhénat sipar pérmbajtjes dhe jo sipas
vendndodhjes. Normalisht né webin e sotém pérmbajtja gjendet sipas késaj té€ fundit. Le
té themi se duam propozimin e Bitcoin. Kjo do té ishte dicka e ngjashme si mé poshté:
https://bitcoin.org/bitcoin.pdf
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Kompjuter
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Merr té dhénat
me CID
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3.13 - DHT Skematikisht né IPFS

Pér t€ aksesuar kété pjes€ informacioni na duhet vendndodhja. IPFS funksionon
ndryshe, duke i1 vendosur njé titull késaj pérmbajtje. Ky titull &shté njé hash 1 gjeneruar
sipas pérmbajtjes s€ informacionit. N& IPFS kjo quhet CID (Content Identifier).
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3.14 - DAG Skematikisht né IPFS

Mg pas pérdoren Directed Acyclic Graphs pér lidhjen e informacionit me njéri tjetrin.
Kjo kryesisht pér té pérfaqésuar lidhjen mes direktorive dhe dokumenteve.
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3.15 - Kalimi nga dokument né IPFS

S€ fundmi pérdoret Distributed Hash Tables pér t€ gjetur se cili anétar ruan
informacionin g€ po kérkohet.

3.3.3. Docker Containers

Docker éshté njé platformé pér zhvillimin, hedhjen dhe ekzekutimin e aplkiacioneve né
nj€ mjedis té kontrolluar dhe me mirémbajtje minimale. Docker synon t€ eleminojé
variablat shtesé, sic jané versionimi 1 sistemit t€ operimit, versionimi i paketave, veté
sistemi i1 operimit etj. Cdo program i1 hedhur né docker duhet t€ sillet njélloj népérmjet
cdo sistemi operimi [12]. Ne do ta pérdorim kété teknologji pér t&€ béré hedhjen e
nodeve né rrjet pothuajse t&€ menjéhershme, duke minimizuar konfigurimet fillestare té
nevojshme pér nodet.
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Containerized Applications

Docker
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Infrastructure
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ypervisor
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3.16 - Diferenca mes Docker dhe Virtual Machine

Ndryshe nga njé makiné virtuale (VM), e cila ekzekuton njé€ sistem operimi té téré,
docker virtualizon vetém né nivel softueri. Kjo ul ndjeshém pérdorimin e resurseve té
serverit apo mjedisit ku do t€ jet€ njé node. Pér mé tepér, duke pérdorur mjete si
docker-compose, mund té krijojmé njé mjedis té téré duke pérfshiré jo vetém njé node,
por edhe njé databaz€, webserver apo gateway.



KAPITULLI 4: ARKITEKTURA

IPFS Blockchain

Dokumente té skanuara EVM Transaksione Peers
B [N
H B — o 0
.I —ZHE 4 _m
Direktori
|I_- Kontrata Virtuale
Ruajtje
Foto & Imazhe Operacione  informacioni ~ Validim

whe - g
X | 4

Gateway/Lidhja me networkun

Enkriptim
Mbrojtje té€ dhénash Ridirektim Trafiku

® & D

Front-End (Ndérfaqja)

Elemente Vizive

Lidhje me Peers

Konfigurim Gateway

T Enkriptim/Dekriptim (\,b
S P~ T_J,

4.1 - Arkitektura e pérgjithsme e projektit

Duke supozuar se projekti €shté pérfunduar dhe éshté hedhur né produksion, entry-point
ose pika e hyrjes s€ informacionit do té jeté n€ front-end. Ky informacion do té
manipulohet dhe do t€ dérgohet n€ gatewayt pérkatés. N& bazé té llojit t€ informacionit,
i cili &shté 1 klasifikuar paraprakisht, ai do t&€ dérgohet né networket pérkatés, IPFS ose
Blockchain. Duhet pasur parasysh se gjaté gjithé késaj kohe informacioni pérvesce
enkriptohet nga pérdoruesi pérpara dérgimit, ai gjithashtu enkriptohet edhe me HTTPS
gjaté rrugétimit té tij népér internet. R€ndési merr fakti se asnjé celés enkriptimi NUK
DERGOHET NE RRIJET. Kjo rrit ndjeshém siguriné e t& dhénave, por gjithashtu rrit
mundésiné e kétyre t& dhénave pér tu béré t€ papérdorshme né rast se ky celés humb.
Pasi dérgohet né gatewayt pérkatés, ky informacion ndahet dhe secili gateway dérgon
informacionin n¢ anétarét pérkatés t€ cdo networku apo rrjeti. N€ rastin e IPFS ai ruhet
direkt né rrjet, ndérsa né rastin e blockchain ai kalon népér metodat paraprake té
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kontratés virtuale. Kujdes maksimal duhet pasur né kété rast, sepse cdo informacion qé
hyn né€ kontraté €shté publikisht i shikueshém dhe i adresueshém. Pér kété arsye merren
masa paraprake pér mosidentifikimin e informacionit, sic jané enkriptimi i
informacionit dhe pérdorimi i adresave me jetégjatési té shkurtér. Né rastin toné kéto
adresa nuk nevojiten.

4.1. Rrjeti Blockchain

Né rast se do zgjedhim njé blockchain publik, nuk do t€ na duhet t&€ b&jmé asnjé
konfigurim pér rrjetin, por le t€ themi se infrastrukturén duam ta bazojmé né njé
blockchain privat. Kjo do t€ rrisé disi punén qé do duhet t€ b&jmé.

Piké hyrje Ngdfs\h Validues Anétar/Kontributor
A = O O
Verifikon transaksione

- ; Inicion transaksione
Inicion transaksione

4.2 - Lidhja e pérgjithshme mes anétaréve

Njé konfigurim si mé lart do té pérdoret, ku vetém disa anétar t& selektuar do t&€ kené
akses t€ konfirmojné dhe t€ pérfshijné transaksione t€ reja n€ bllok. Kéto anétar
specifiké do t€ quhen validues. Kéta validues pérvecse b&jné konfirmimin e bllogeve t&
reja, ata gjithashtu ruajné t€ dhénat e blockchainit dhe kryejn€ operacionet e marra nga
kontrata né EVM. Anétarét qé nuk luajné rol né verifikimin e transaksioneve, por vetém
ruajné t€ dhéna dhe shtojné integritetin e sistemit do ti quajmé kontributoré [13].

Blockchain privat do té€ bazohet né Proof-of-authority me konsensusin "Clique’, ku
verifikimet dhe shtimet né€ blockchain kryen vetém nga disa adresa specifike. N& kété



rast nuk do t€ kemi kosto né Lek (apo USD) pér kryetjen e transaksioneve, si dhe do té
bllokohet komplet ndérveprimi i paautorizuar me blockchainin. Kjo pasi adresat qé
b&jné verifikimin e transaksionit jan€ n€ pronési té sistemit toné. Me Clique do t€ kemi
njé¢ ményré mé t& leht€ pér minimin e bllogeve, dhe do té ulet ndjeshém nevoja pér
energji kompjutacionale. N¢& rast shtimi t€ adresave té reja, mé shumé se '% e adresave
aktuale né rrjet duhet t€ jené dakort pér shtimin e adresés sé re.

4.1.1 Gateway/Porta hyrjeje

Si shtes¢ do na duhet edhe njé gateway, ose ndryshe port€ komunikimi. Kjo pasi
komunikimi i paisjes (telefon, kompjuter) me protokollin e blockchain nuk é&shté i
mundur né ményré direkte. Gateway €shté njé porté g€ lidh aplikacionin ton€ me rrjetin
e blockchain, duke shérbyer si njé uré komunikuese [14].

Ndérkohé cdo anétar mund t€ shérbejé si gateway ose piké hyrje né rrjet. Kjo b&het
duke ekspozuar njé API qé shérben si piké hyrje, e cila fut informacionin né lidhjen e

nodeve.
4{ Anetar Blockchaini ]
[ Aplikacioni ]—)[ Gateway .‘=[ Anetar Blockchaini ]
4{ Anetar Blockchaini ]

4.3 - Lidhja aplikacion-blockchain
Zgjedhja e njé gateway &shté né dorén e pérdoruesit, ekzistojné alternativa té tilla si
CloudFlare apo Infura t€ cilat ofrohen pa kosto ekstra, por pér rastin ton€ do t€ krijohet
njé gateway privat né funksion t€ blockchainit privat. Pérdoruesi do té keté njé nga
gatewayt e mésipérme, por duhet t€ dijé se &shté 1 liré t€ ndryshojé até gjaté gjithé
kohés, duke lejuar pér transparencé maksimale. E njejta gjé vlen edhe pér IPFS.

4.2. Rrjeti IPFS

Rrjeti IPFS &shté i ngjashém me até t€ blockchainit. Por kétu mungon diferencimi mes
validuesve dhe kontributoréve. Né kété rast cdo anétar mund t€ marré€ dhe japé t€ dhéna.
Mjafton qé kérkesa pér marrjen e t€ dhénave té pérfshijé hashin e tyre. Pér t&€ ménjanuar
mbingarkesén e sistemit pérdoren mjete t€ avancuara sic jané€ orkestrimet, persistenca,
apo ngulitja (pinning) [11][15].
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4.4 - Ruajtja e informacionit né sisteme tradicionale

Sistemet tradicionale zakonisht mirémbahen nga njé organizaté e vetme. Dhe kétu
pérdoruesi komunikon direkt me nj€ server, i cili ruan t€ dhénat dhe i shpérndan ato tek
pérdoruesit e tjeré
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4.5 - Ruajtja e informacionit né IPFS
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Ky nuk &shté rasti i IPFS. Sic u tha mé paré, t€ dhénat ruhen ndérmjet disa anétaréve.
N¢ rastin ton€ ky do té jet€ konfigurimi i anétaréve t& IPFS. Né kété rast cdo anétar
shérben gjithashtu si piké hyrje ose gateway.

4.3. Kontrata Virtuale

4.3.1. Ndarja e Roleve
[ ROOT ]—
¥
[ Master ]
v
[ Léshuesi ]47
¥
[ Certifikata ]

4.6 - Konfigurimi i roleve

Zgjidhja e propozuar konsiston né krijimin e roleve. Pra
do té krijohet nj€ sistem i1 bazuar né role, ku identifikuesi
kryesor do té jeté adresa e blockchainit.
N¢ léshimin e kontratés virtuale duhet t€ ploté€sohet njé
parametér t€ cilin e quajmé “adresa master”. Por cfaré
éshté kjo adres€ dhe pérse do pérdoret? Kjo adresé €shté
adresa qé€ do té bgjé verifikimin dhe 1€shimin e entiteteve
té tjera certifikuese. Pra kjo adres€ do t€ jeté n€ pronési té
entitetit mé t&€ lart€ pérgjegj€s té sistemit.
Njé tjetér adres€ kryesore do t€ jet€ adresa ROOT. Kjo do
té jeté adresa qé€ do té béj€ léshimin e kontratés virtuale.
Pas 1&shimit té kontratés virtuale kérkohet g€ celési privat
(private key) 1 késaj adrese do té enkriptohet, ndahet né
pjesé dhe do t€ ruhet n€ ményré sa mé t€ sigurt. Arsyeja
pérse duhet njé siguri kaq e madhe éshté sepse kjo adresé
do t& shérbejé si “siguresé” né rast se humbet ose
kompromentohet adresa “master”. Duke qéné adresa me
nivel mé t& larté hierarkik, sygjerohet qé€ té ruhet offline e
kriptuar jasht aksesit t€ leht€ dhe publik. Teknikat
kryesore té ruajtjes pérfshijné ruajtjen n€ hapésirén lokale
té serverit privat, offline né USB, disk CD/DVD,
Letér ose duke pérdorur shérbime eknas pér
ruajtjen e t€ dhéave sensitive.

Adresa tjetér do té jeté adresa e entitetit 1€shues, e cila do té pérdoret mé sé shumti. Kjo
pasi ajo do t€ jeté pérgjegjése pér léshimin dhe verifikimin e certifikatave. Pér lehtési
pérdorimi kjo adresé do té keté identifikues si emri dhe id e entitetit.

4.3.2. Verifikimi i certifikatave

Entiteti léshon
certifikaién

] Transaksioni Firmoset

Shtohet né rrjet

; . Huk pérmbushen kushiet
Pritet konfirmim nga

[

:=|' Certifikata Anullohet
rrjeti |

Kushtet pérmbushen

Certifikata Shitohet né
Rrjet

4.7 - Procesi i pérdorimit té certifikatés
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N¢ foton 2.4 shohim skematikisht ményrén e shtimit t€ certifikatés né blockchain.
Fillimisht entiteti 1€shues 1€shon certifikatén nga adresa e tij duke e firmosur até me
celésin e tij privat, dhe mé pas kjo certifikaté shtohet né€ rrjet dhe pritet pér verifikimin
dhe shtimin e saj n€ nj€ bllok. N& rast se pranohet nga rrjeti, mé pas kryhet kontrolli i
dyté ndaj kontratés virtuale, ku shikohet nése certifikata éshté sipas kérkesave dhe nése
1€shuesi €shté i autorizuar. Nése cdo gjé €shté né rregull at€heré kryhen modifikimet e
nevojshme sipas instruksioneve té kontratés virtuale, dhe certifikata shtohet né rrjet. Né
rast t€ kundért transaksioni i 1€shimit t€ certifikatés mbetet i konfirmuar, por procesi
ndalon para shtimit t& certifikat€s. Pra kjo na jep anullimin e certifikatés dhe nuk
konsiderohet nga kontrata virtuale, q¢ do t€ thoté se praktikisht certifikata nuk &shté
léshuar me sukses. N& t& dyja rastet merret e njéjta taksé nga sist€émi, késhtu qé duhet
treguar kujdes nga cila adresé kryhet léshimi.

Pér shkak té kostos dhe limiteve né madhési qé kemi gjaté 1€shimit t& transaksionit do
na duhet qé t&€ minimizojmé t€ dhénat qé hidhen né blockchain. Kjo do té béhet duke
zhvendosur t€ dhénat si psh foto, video apo dokumente t€ tjera né rrjet tjetér. Qofté kjo
né IPFS ose server privat, ku né té dyja rastet do té ruhet hashi (vleré unike pér cdo
skedar/dokument) né€ blockchain, duke béré t€ mundur verifikimin e integritetit té
dokumentit n€ shqyrtim.

Duhet theksuar sérisht se n€ cdo rast t€¢ dhénat do jené t€ enkriptuara dhe do té jeté e
pamundur pér t€ paré té€ dhénat e certifikatés né rrjet. Vetém té dhénat e transaksionit
dhe blloku ku géndron certifikata do t&€ jené publike. Kjo pér t€ ruajtur privatésiné e
pérdoruesve.

4.4. Ndérfaqet

Kéto ndérfage do té€ shérbejné pér komunikimin me rrjetin e blockchain. Ato duhet té
jené sa mé té thjeshta né pérdorim, pasi qéllimi éshté qé té pérdoren nga njé publik 1
gjeré.
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4.4.1. Verifikuesi

etworku Blockchainit
Té dhéna
té enkriptuara

/N

Té dhéna
ID e Pronés direkte

Celési i dekriptimit

V

Té dhénat e dekriptuara
Nderfage < |
Hash Foto

4.8 - Procesi i kalimit té informacionit nga verifikuesi né rrjetet pérkatése

Verifikuesi do t€ béjé t€ mundur verifikimin e njé€ certifikate. Si input do t€ merret ID e
certifikatés s€ pronésisé. Né fillim do t€ shfagen t€ dhénat publike, sic mund t€ jené lloji
1 pasurisé, sipérfaqja ose pérshkrim 1 pérgjithshém, adresa ose vendndodhja e
pérgjithshme e pasuris€. NE rast se pala e treté mjaftohet me kéto t€ dhéna, nuk
procedohet mé tej. NE rast t€ kundért pérdoruesi bén dekriptimin e certifikatés me
celésin pérkatés. N& kété rast shfagen edhe t€ dhénat e tjera private sic mund t€ jeni:
Pronari, Bashképronarét, Zona kadastrale / Vendndodhja e pérpikté, Vlera e pasurisé etj.
Duhet theksuar se kéto t€ dhéna do t€ jené né pérputhje me ligjet aktuale, dhe se
privatésia e tyre do t€ jeté lehtésisht e ndryshueshme. N¢é kété rast lidhja me networkun
e IPFS béhet fill pasi merret hashi i fotos nga blockchaini.

4.4.2. Léshuesi i certifikatave

Kjo pjesé e softuerit do 1 shérbej€ institurionit l€shues. N¢é kété ndérfage do té 1€shohen
certifikatat dhe do t€ ruhen né€ blockchain. Direkt pas 1€shimit institucioni &shté
pérgjegjés pér komunikimin e celsit t& dekriptimit tek pérdoruesi/pronari.
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etworku Blockchainit

Konfirmim/Fatura

Té dhéna
- té enkriptuara Gjenerim
P Transaksioni
Té dhéna direkte
Celésii
Enkriptimit
Ndérfaqe (—
Té dhéna pér enkriptim A

Networku IPFS

4.9 - Procesi i kalimit té informacionit nga verifikuesi né rrjetet pérkatése

Fillimisht punonjési mbush fushat e kérkuara me té dhénat pérkatése té certifikatés sé
pronésis€. Mé& pas njé pjes€ e kétyre t&€ dhénave enkriptohen duke pérdorur njé celés
enkriptimi t€ specifikuar nga punonjési, pérdoruesi apo t€ vendosur né ményré té
rast€sishme. M€ pash, sé bashku me t€ dhénat direkte, pra ato t&€ dhéna qé nuk kané
nevojé pér enkriptim, krijohet transaksioni. Transaksioni si parametér tjetér merr celésin
privat t€ adresés g€ do t€ b&jé léshimin e certifikatés. N& momentin qé certifikata
1€shohet pér konfirmin, duhet q€ 1€shuesi té presé pér faturén e transaksionit. Kjo faturé
pérfshin t& dhéna t€ nevojshme sic jané adresa e transaksionit, gasi 1 pérdorur, blloku 1
pérfshiré, etj. Ndryshe nga rasti i mésipérm, né fillim béher lidhja me IPFS, nga ku mé
pas merren hashet e fotove, dhe kéto hashe futen si pjesé e transaksionit.
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KAPITULLI 5: ZHVILLIMI

Zhvillimi 1 njé ekosistemi t€ ngjashém me até t€ lartpérmendur do t€ ndahet né disa
faza, ku né fillim do t€ krijohen bazat pér ndérveprimin me blockchainin, pra do té
krijohet kontrata virtuale. Pas késaj do t€ krijohet dhe konfigurohen aplikacionet
ndérvepruese me kontratén dhe blockchainin. Deri né két€ piké do té pérdorim paisje
zhvilluese t€ ndryshme pér t€ lehtésuar zhvillimin e aplikacionit dhe pér té kursyer
koh&. Mjedisi i zhvillimit nuk do t€ pérfag€sojé mjedisin pérfundimtar. Pasi t€ jené
kryer testimet e nevojshme, do té krijohen dhe kontejnerizohen nodet e IPFS dhe
Blockchain né instanca té ndara nga ofrues té ndryshém. N¢& kété rast pér nodet éshté
zgjedhur DigitalOcean, pasi ofron krijim té shpejté serverash dhe imazhe té€ ndryshme
sistemesh operimi. Pér servimin e ndérfaqeve idealisht do té pérdornim shérbime si
Netlify, CloudFlare Pages ose GitHub pages ose shérbime té tilla té cilat ofrojné CDN
dhe Load Balancing, por né kété rast do té servirim fagen nga njé server i DigitalOcean,
ku si CDN do pérdorim CloudFlare dhe si WebServer do pérdorim NGINX. NGINX do
té pérdoret dhe si reverse proxy i gateway-t i konfiguruar me SSL pér t€ ridirektuar
trafikun nga pérdoruesi né blockchain. Kjo sepse API i Geth nuk suporton SSL. Cdo
trafik q€ nuk serviret me SSL duhet t€ limitohet ndjeshém. Kjo ose duke lejuar
komunikim lokal, ose me njé set specifik IP.

5.1. Kontrata Virtuale

5.1.1. Mjedisi i zhvillimit

Pér ndértimin e mjedisit t€ zhvillimit do t&€ pérdorim Ganache-CLI, e cila &shté pjesé e
mjeteve t€ zhvillimit nga Ethereum. Kjo vjen si paketé né NPM, dhe pér ekzekutimin e
saj do té pérdorim NodeJS. Me nj€ konfigurim té thjeshté ku pérdorim node-http-server
pér t€ servirur outputin e ganache-cli.

Komanda qé€ pérdorim &shté “ganache-cli -b 9 -n -u 0 -p 3000”

Kéto konfigurime shpjegohen si mé poshté:

-b9 Block Time - Koha pér té€ pérfshiré transaksionet né bllok
-n Mbyll llogarité me celés privat

-u9 Hap llogariné e paré

-p 3000 Numri i portés s¢ RPC (Remote Procedure Call)

Tabela 5.1 - Lista e opsioneve té ganache-cli
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Ganache CLI v6.16.1 (ganache-core: 2.11.2)

Available Accounts

(8) @x17e0372515EA2873756042442=h35B2110F2ESAG (108 ETH)
(1) @xc5EfB392d5ca3b@lBd5F3B366b28e1E14bBacaD2 (168 ETH)
(2) @x55acA74414fcA7dSbFARBEI72CA96d76cDBdE=6D (108 ETH)
(3) @x1e782a1a70d6dBa3lgs6T517DAIB745830AE042]1 (168 ETH)
(4) 9xBB2989CRe3BE53cBE5573TEV76b548B8323FD784 (108 ETH)
(5) @x41B1795717E71T39765e2BA681E198934577749b (168 ETH)
(6) @x5DcESB187280782cEcToae80sfELdBYDC3IV7SB97 (108 ETH)
(7) @x823265750985aBBF31cfARBL377TR8568EACF38e7 (108 ETH)
(8) 9x34160468c19dC4990d26CE9EOEL2@aabI9TE57dE (108 ETH)
(9) Oxb465c5A2A637aTCIDESABAEIceCFe33CET1B4ATED (108 ETH)

EEEEEEEEE

Private Keys

(@) @x37caf2a90bladc2245T50T 2349780 T3cBbe00344Fedd43df 72937 ece2el32052
(1) @x2e673b3222afhBatclecacc@bobdcdf@3cchecddd579958129759585040083T5
(2) @x9c6c56b3c3a256d08a981044bb7elc2d5dB8467971e6Ta74a58add63b11b5hfed
(3) @x7bce@ae?48207b5347c2f329db532231cebbBOcaf2c1630d84697abc 54612893
(4) oxadf7olefodlel3n576a42d074c974dbaf479c28F7bT282b12a621ed799a9c171
(5) @xa589c7c96d44218a8598b902a63ba2b75d3catabh4252735%adT21b7513b%b1
(6) @xch935e9917a5T52d656d7cddchbe?9e%4889a079bTda9117197e4a009d233701d
(7) @xlc49044913d10a@57942:1b7b794afc27321463c8e72d41c49205628c5162353
(8) @x6cI0e792ac2be7E720b75Tb3c11a50a82525%ca40250bTbBE5908e5ed4162dbd
(9) @x5d25=b1585381F7a8cc7066095a7217b2850d7778aTe3dB947172579F75¢ches3

HD Wallet

Mnemonic: reward concert cost second unit crop adult fence possible ride serdies burden
Base HD Path: m/44'/668°/8'/8/{account_index}

Gas Price

200gaaea008

Gas Limit

6721975

Call Gas Limit

900719925474a991
Listening on 127.0.0.1:3000

5.1 - Output i ganache-cli

Pasi kryhet ekzekutimi i komandés s€ mésipérme, shfagen t€ dhénat si né figurén 5.1.
Na nevojiten kryesisht vetém llogaria e paré me indeks 0, celési i saj, dhe duhet treguar
kujdes me gas price dhe gas limit, pasi firmosja e transaksionit duhet té jené né
pérputhje me kéto té dhéna.

Si IDE pér zhvillimin e kontratés do t& pérdoret REMIX IDE, e cila lidhet me mjedisin
e testimit népérmjet Web3 Provider, ku adresa €sht€ né formatin IP:PORT ose
DOMAIN:PORT.

Web3 Provider Endpoint
http://127.0.0.1:3000

5.2 - Fusha pér konfigurimin e Web3
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Kjo né rastin toné€ &shté si né€ figurén 5.2

5.1.2. Kontrata Virtuale

Kontrata virtuale do ndahet né dy pjes€. Pjesa e paré do t&€ merret me ruajtjen dhe futjen
e certifikatave né sistem, ndérsa pjesa e dyté do t€ merret me pércaktimin e roleve sipas
adresave. Fillimisht t& dhénat e certifikatés do té kené€ njé strukturé té tillé:

® string rawData

® string encData

e uint256 created

e State state

e string photoHash

Ku state &sht€é njé enumerator q€ merr vlerat PENDING, APPROVED,
DECLINED.Vlera qé vendoset né fillim &shté PENDING. Funksioni tjetér shté shtimi
1 certifikatés

Gjithashtu, duke géné se blockchaini €shté komplet transparent, duket t€ sigurohemi qé
té dhénat e pérdoruesit t€ mos ekspozohen ndaj publikut, por duke ruajtur integritetitn
dhe verifikueshméring e tyre. Kjo né€ vetvete €shté njé sfidé shumé e madhe. E vetmja
ményré €shté enkriptimi i1 t€ dhénave, mirépo ky enkripim nuk duhet té kryhet né
kontratén virtuale, pasi t&€ dhénat jané ekspozuar né transaksionin fillestar, dhe ndonése
ruhen t€ enkriptuara né blockchain, n€ momentin e transferimit ato mbeten publike. Nj&
pohim i till¢ &shté i verifikueshém lehté. Si prové 1éshojmé njé seri t€ dhénash, si psh
ID e njé€ personi “JJ000JJ”. si mé poshté.

aaok

E1J8ea1]
EU2FsdGVkX1 /XL tQeqcws+obrKncABT2igbS+yhyzémpOpeHEXizh254gjFISphd

5.3 - Ekspozimi i té dhénave

Sic shikohet né figurén 5.3, té dhénat e pérdoruesit jané lehtésisht té dallueshme.
Ményra mé€ e miré do t€ ishte enkriptimi i t€ dhénave q€ para 1€shimit, pra qé né
programin e personit q¢ 1€shon certifikata, dhe mé pas paisja e pronarit me celésin e
enkriptimit. Kjo siguron g€ pa paisjen e kétij celési t€ enkriptimit, marrja e t€ dhénave
do té béhet e pamundur.
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function addCert{PropertylD[], publicData[], encryptedData[], State[], photoHash([]) {
if (islssuer)
retumn;
for (i = 0, i < totalCerts, i++) {
if(certificateExists)
return;
certificates[PropertylD[i]] = {
PropertylD[i],
publicData[i],
encryptedDatali],
State[i],
photoHash[i]

}
totalCerts+1;

5.4 - Pseudokod i shtimit té certifikatés

Sic shihet né figurén 5.4 fillimisht kontrollohet nése adresa ka akses pér té€ kryer
veprimin e specifikuar. Pastaj merret vektori 1 certifikatave té€ 1€shuara dhe u shtohet
totalit té certifikatave q€ jané aktualisht t& 1€shuara. Pjesa e vektorit éshté né kuadér té
paralelizimit. Mé voné do té€ vendosim njé balancé mes numrit maksimal té
certifikatave qé mund té léshohen njékohé&sisht. N& rast se gjendet njé certifikaté me té
njejtén ID atéheré béhet ndalimi 1 ekzekutimit.

Pjesa tjetér pérfshin funksionet qé 1 takojné roleve. Rregulli kryesor dhe mé i
réndésishém €&shté kontrolli 1 I€shuesit t€ certifikatés. Duhet t€ sigurohemi g€ adresa
€shté e autorizuar té 1€shojé certifikata. Blockchain funksionon né ményré té tillé g€ cdo
adres€ e mundshme mund t€ b&jé transaksione né rrjet si dhe né€ kontratén virtuale (ose
smart contract), dhe pér t€ verifikuar n€se transaksioni i béré nga nj€ adresé€ éshté apo jo
autentik, pérdorim t€ ashtéquajturin “private key” apo kodi privat. Ky kod né
bashképunim me adresén e blockchain na siguron 100% qé adresa né fjalé éshté e
autorizuar t€ kryejé kété transaksion. Kjo quhet ndryshe si “firmosje transaksioni”.
Ngjashém si certifikata kemi dhe entitetin, me njé strukturé si mé poshté:

e address 1ssuerAddress
® string issuerName
e bool 1ssuerState

N¢ kété rast kemi nj€ konstruktor, i cili vendos adresen master n€ 1€shimin e kontratgs,
si dhe pércakton dérguesin e kontratés si root.

function addlssuer(issuerAddress, name) {
ifiissuer OR master) {
updatelssuersList(issuerAddress, name, valid);
totallssuers++;

5.5 - Pseudokod i shtimit té léshuesit
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Funksioni mé sipér bén t€ mundur shtimin e entiteteve dhe 1€shuesve té rinj. Mjafton
veté€m adresa e l&shuesit, dhe ai béhet pjesé e adresave € mund té léshojné certifikata.

function switchlssuer(address) {
if (isMaster{txSender)) {
forEach(lssuer)
if (issuerFound) {

if (issuervalid) {
disablelssuer;

}else {
enablelssuer;

5.6 - Pseudokod i aktivizimit/caktivizimit té léshuesit

Kjo pjesé bén deaktivizimin e 1€shuesit n€ raste kur nevojitet. I vetmi g€ mund ta
ekzekutojé kété funksion €shté entiteti qé€ ka adresén master.

5.2. Ndérfaqet
Pér ndértimin e ndérfageve do té pérdoret ReactJS.
“React - Njé librari JavaScript pér ndértimin e ndérfageve” [16]
Pér instalimin e ReactJS kérkohet NodeJS dhe NPM. Instalimi varion sipas sistemeve té
operimit. Pas kemi instaluar kéto programe, instalojmé paketén create-react-app e cila
bén t&€ mundur krijimin e njé mjedisi reacti, ku pérfshihet kompilimi i kodit dhe
webserveri 1 testimit. Me komandén “‘create-react-app <emri>” béhet inicializimi i
aplikacionit react. M€ pas pér hapjen e serverit t€ testimit pérdorim “npm run start”, i
cili hap projektin fillestar t€ react n€ adresén “localhost:3000”. Ndértimi i ndérfages
varion gjerésisht, por pér t€ ruajtur njé standard do t€ pérdorim Material-UI, e cila éshté
e thjeshté né pérdorim, dhe krijon UI t&€ pérdorshme pa shumé puné.
<TextField

type="'text'

labal="Kodi Serial i Certifikatas'

name="'propertyID”

variant="outlined'

ooChange={ (&) => setPropertyld{e.target.value)}

i

Kodi Serial i Certifikates

5.7 - Kodi né react dhe outputi vizual
Kodi né figurén mé sipér &shté njé shembull pér krijimin e njé fushe teksti. Kjo pér sa i

pérket anés vizuale, pasi me két€ ményré do t€ krijohen dhe fushat e tjera, si tek
verifikuesi, ashtu edhe tek 1€shuesi.
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Pér sa i pérket lidhjes me kontratén virtuale duhet té pérdorim librariné “web3”. Kjo
librari bén t€ mundut lidhjen e ndérfages me gatewayn/portén e specifikuar. Pasi kryhet
ndértimi 1 ndérfageve, béhet kompilimi i1 tyre me “npm run build”, ku krijohen file
specifike né javascript dhe kryhen optimizime nga procesi i kompilimit. Né fund kemi
njé folder build, t€ cilin e transferojmé n€ webserverin ton€. Pér momentin né linuxe
transferojmé tek vendndodhja *“/var/www/html”.

5.2.1. Ndérfaqgja e Verifikuesit

Fillimisht specifkojmé disa konfigurime, té cilat jan€ adresa e kontratés, gateway i
blockchainit dhe IPFS. Mg pas duhet ABI i kontratés, i cili merret gjaté kompilimit té
kontratés né€ bytecode. Kjo bén t€ mundur regjistrimin ¢ metodave té kontratés si
metoda té javascriptit.

function ConnectC(id) {
{/ Inicializo Web3

const web3 = new Web3(new Web3 providers. HitpProvider(network));

! Vendos Llogarine

web3.eth.defaultAccount = web3.eth.accounts[0];

/| Set the Contract
let contract = new web3.eth.Contract(contractAbi, contractAddress);
console.log(ascii_to_hexalid));

const data = contract. methods.certs{ascii_to_hexa(id)).call();
{fconsole. log(data)

return data;

5.8 - Kodi pérgjegjés pér lidhjen me networkun

Kodi né figurén 5.8 bén konvertimin e ID s€ pronés né hexadeximal dhe e dérgon né
blockchain. Mé pas kthehen vlerat e specifikuara nga kontrata. “Certs” kthen t€ dhénat
sipas strukturés sé€ specifikuar né kontratén virtuale. Struktura e t€ dhénave publike

e Lloji i truallit
e Qyteti
e Drejtori
e Data e Léshimit
e Statusi
e Hashi i fotos
» ConnectC("HP33443")
TL’E} ['Truall;Tirane; Klajdi H.;1632752866°, '05x1iRHpMgjt
KK7g3EvitICn9BneQadhl 1jWDgED2D35p0Ttgrard’ ] @
@: "Truall;Tirane;Klajdi H.;1632752866"
1: "QsxiRHpMgjG2vs63pojAdwmIn6RinBas067bITemHSc=""
2: 1632752866
It 1
4: "QmfxKK7q3Ev1£ICn9Bne0ashl1jWDgED2035p0]tgraPd”

5.9 - Té dhénat qé merren nga kontrata

Funksioni ConnectC i deklaruar mé lart kthen fushat si né€ figurén mé sipér.
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Pér dekriptimin e t€ dhénave pérdorim AES.

AES &shté njé ményré enkriptimi simetrike pér enkriptimin e t€ dhénave sensitive ose
konfidenciale [17]. Eshté pérdorur nga geveria Amerikane pér ruajtjen e informacionit
té klasifikuar. AES pérfshin tre algoritme, AES-128, AES-192 dhe AES-256. Kéto
numra pérfaqésojné gjatésin€ e celésit t€ enkriptimit (n€ bits). Zakonisht pérdoret
gjatésia e celésit 256-bit, pasi dhe sulmet brute-force jan€ joefektive. Nga ana tjetér
128-bit mund té pérdoret pér veprime mé t& shpejta

AES.decrypt (encData, pass) .toString(Ut£f8)

Ky rresht bén dekriptimin e t€ dhénave pasi specifikohet celési i dekriptimit. M€ pas
béhet thirrja n€ IPFS, merret imazhi, dekriptohet dhe konvertohet n€ imazh né format
base64. N¢é fund ky imazh shfaget né ekranin e pérdoruesit, ose pérdoret né€ gjenerimin
e njé kopje PDF. Njékohé&sisht shfagen dhe té dhénat e dekriptuara, t& cilat jané né
formatin e méposhtém:

Emrat/Mbiemrat e pronaréve

ID e pronaréve

Pjesa e cdo pronari

Numri i pasurisé

Zona kadastrale

Sipérfagja

Vlera e pasurisé

Adresa e ploté e pasurisé

5.2.2. Ndérfaqja e Léshuesit
Gjaté konfigurimit t€ ké&saj ndérfaqje béhet vendosja e portés/gatwayst, adresa e
1€shuesit qé do té€ pérdoret si dhe adresa e kontratés.

Settings

Network address
https://.....PORT/

Contract Address
Should look like 0x...

Account Address
Should look like 0x...

5.10 - Shembull i faqes sé konfigurimit

Fillimisht njé punonjés bén futjen e informacionit té disa certifikatave. Ky informacion
ruhet n€ memorien lokale t€ browserit. Kétu kemi nj€ limit prej maksimumi SMB, pasi
ky €shté maksimumi g€ mund té ruhet né memorien lokale t€ browserit. Kjo béhet me
ané t€ metodave t€ “localStorage” sic jané “getData()” dhe “setData(). T¢ dhénat ruhen
né format JSON.
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function StoreData(CID, dala, pass, phoba) {
let certsBuffer = J50N parse(localStorage. getitem({'certsBuffer’)) ? JSON parsae(lecalStorage getlitem('carisBuffer')) : []
cerisBuffer,push{[CID, data, pass, photo]);
localStorage sethem|'cersBuffer', JSOM. stringify(cersBuffer));
console.loglJSON. parsellecalStorage. getliem(‘certsBuffer)));

5.11 - Pérbérja e transaksionit para firmosjes

N¢ kété faz€ imazhi i ngarkuar konvertohet dhe njé heré n€ base64, kjo pér t€ eleminuar
karakteret e padéshirueshme sic jane piképresjet ose slashet. Pasi pérfundohet me
ploté€simin e certifikatave vijohet me eksportimin e tyre né njé dokument JSON. Kjo
béhet pér t&€ mundésuar transferimin dhe firmosjen e t€ dhénave né njé kompjuter tjetér.

Pér importimin e dokumentit krijohet njé¢ vendndodhje tjetér né po t€ njejtén ndérfaqe.
Né kété faz€ béhet importimi 1 t€ dhénave nga dokumenti JSON, ndarja e tyre né
publike dhe private. Veprimi i paré qé béhet pas dérgimit t&€ kontratave né rrjet Eshté
enkriptimi i fotove dhe dérgimi i tyre né IPFS. Pritet qé dérgimi té pérfundojé dhe té
kthehen hashet pér cdo foto. Pasi kjo pérfundon vijohet me enkriptimin e t& dhénave t&
tjera. Pérdoruesit i kérkohet t& vendosé celésin privat té adresés me té cilén do firmosen
transaksionet. N& két€ moment krijohet transaksioni.

lettx = {
from: sendAddress,
to: contractAddress,
gasPrice: 1000000000,
gas: 15000000,
data: addCertABI

}

5.12 - Pérbérja e transaksionit para firmosjes
Transaksioni i ngjan kodit t€ mésipérm, dhe €shté ky set té dhénash g€ firmoset nga
celési privat 1 adresés sé léshuesit.
v lbject @

5.13 - Receta e transaksionit

Né fund té kétij veprimi pérdoruesit i shfaqet njé receté transaksioni.Kjo receté éshté e
ngjashme me foton [FOTO] dhe pérmban té dhéna si:
Hashi i bllokut
e Numri i bllokut
e Gasi i pérdorur
e Adresa e dérguar
e Hashi transaksionit
Ky proces tregon mbarimin e procesit t&€ 1€shimit té certifikatés.
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5.3. Krijimi i Adresave

Pér krijimin e adresave mund té pérdoren disa ményra, njé nga ato €shté népérmjet
ndérfages s¢ MetaMask. MetaMask €shté njé kripto-portofol dhe porté pér aplikacionet
né blockchain. Ndonése mund té€ pérdoret pér verifikimin e certifikatave, kryesisht do ta
pérdorim vetém pér 1€shimin e kontratés virtuale dhe krijimin e adresave t&€ nevojshme.
Kjo pér t&€ vetmen arsye se synimi joné &shté krijimi i njé aplikacioni sa mé té lehté pér
tu pérdorur. MetaMask vjen si shtes¢ e Chrome ose Edge, dhe pas instalimit kemi
ndérfagen e tillé:

v +

No, | already have a Secret Recovery Phrase Yes, let’s get set up!

Import your existing wallet using a Secret Recovery Phrase This will create a new wallet and Secret Recovery Phrase

Import wallet Create a Wallet

5.14 - Fillim i krijimit té adresés

N¢ rastin toné krijojmé njé€ portofol, ku pas klikimit t€ butonit pranojmé kushtet dhe
termat dhe mé pas ploté€sojmé pass€ordin. Proces i réndé€sishém &shté ruajtja e fjaléve té
méposhtme té€ cilat do té p€rdoren pér t€ rimarré akses n€ adresé né rast se humbet
celési privat.

day fitness fantasy vacant width
noble myth sunset success certain
expose ghost

Remind me later Next
5.15 - Frazat mnemonike té llogarisé
Pasi kemi ruajtur kété frazé (ky €shté opsional, pasi problemet q€ zgjidh ky hap merren

parasysh né zgjidhjet e mésipérme) shohim ndérfagen kryesore. Pér t€ marré celésin
privat shkojmé tek opsionet > “Account details” > “Export Private Key”.
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Account ]

|leSE]SI5462D6259{:44C69803320969... |

Show Private Keys

This is your private key (click to copy)

751756aca6249c7058b653f5f8d23
alsbfa2165a03bd18d169d4c1f9873

bbé&ss
e
Warning: Mever disclose this key. Anyone with
your private keys can steal any assets held in
your gocount.

Dane

5.16 - Celési publik dhe celési privat

Sic shohim né foton 5.15, ky éshté celési privat, i cili né kombinim me adresén do té
pérdoren pér firmosjen dhe 1€shimin e transaksioneve né rrjet.

5.4. Ndértimi i rrjetit Blockchain
Pér krijimin e rrjetit blockchain do t€ pérdorim “geth” né nj€ server Ubuntu 18.04.
Fillimisht ekzekutohen komandat e méposhtme:

e add-apt-repository -y ppa:ethereum/ethereum

e apt install ethereum

e adduser nodel

Fillimisht shtohet repozitori i ethereum, béhet pérdit€simi i paketave dhe instalimi 1
ethereum. Me instalimin e ethereum na vijné dy komanda t€ nevojshme té cilat jané
“puppeth” dhe “geth”. E para pérdoret pér gjenerimin e bllokut gjenezé, dhe e dyta pér
inicializimin e anétarit t€ blockchain.

Pér krijimin fillestar t& networkut kérkohet t€ krijohet blloku gjenezg, i cili krijohet me
komandén puppeth.

34



root@hodel:~# puppeth
Welcome to puppeth, your Ethereum private network manager

This tool lets you create a new Ethereum network down to
the genesis block, bootnodes, miners and ethstats servers
without the hassle that it would normally entail.

Puppeth uses SSH to dial in to remote servers, and builds
its network components out of Docker containers using the
docker-compose toolset.

Please specify a network name to administer (no spaces, hyphens or capital letters please)
>

5.17 - Output i komandés puppeth
Fotoja mé sipér tregon outputin e komandés qé sapo ekzekutuam.

INFO [89-27|15:48:86.812] Administering Ethereum network name=rems
JARN [89-27]15:48:86.812] No previous configurations found path=/root/.puppeth/rems

What would you like to do? (default = stats)
1. Show network stats

2. Configure new genesis

3. Track new remote server

4. Deploy network components

5

5.18 - Opsionet fillestare té puppeth
Mé pas kemi selektimin e veprimit g€ duam t€ béymé. N¢é rastin toné €shté konfigurimi 1
bllokut gjenezé. Pas késaj zgjedhim konsensusin “Clique”, dhe pér kohén e bllokut
specifikojmé 15 sekonda. Pas késaj €shté e detyrueshme t€ specifikojmé adresén e
validuesit t€ paré€, kjo b&het dy heré€, njé heré pér specifikimin e validuesit dhe herén e
dyté pér ti dhéné gas asaj adrese. Vijoymé me specifikimin e njé numri random, 1 cili do
té pérfagsojé ID e networkut.

Which consensus engine to use? (default = clique)
1. Ethash - proof-of-work

2. Clique - proof-of-authority

» 2

How many seconds should blocks take? (default = 15)
» 15

hich accounts are allowed to seal? (mandatory at least one)
» Bx193D9169748BFBC4D1A1B6O5CE4ccBe33d5hb34fc
> Bx

hich accounts should be pre-funded? (advisable at least one)
> Bx193D9169748Bf8C4AD1A1E605CB4ccPe33dsb34fc
> Bx

Should the precompile-addresses (8x1 .. @xff) be pre-funded with 1 wei? (advisable yes)
> yes

Specify your chain/network ID if you want an explicit one (default = random)
> 8369
INFO [©9-27|15:46:46.830] Configured new genesis block

hat would you like to do? (default = stats)
1. Show network stats

2. Manage existing genesis

3. Track new remote server

4, Deploy network components

>

5.19 - Pérfundimet e krijimit té gjenezés
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Né fund té procedurés kemi ekranin si mé sipér. E heqim ekranin dhe shohim qé né
vendndodhjen aktuale &shté gjeneruar njé dokument. Ky dokument pérmban t€ dhénat e
bllokut gjenezé. Disa fusha né€ kété€ dokument jané:

chainld ID e rrjetit blockchain

period Perioda e gjenerimit t€ bllogeve

epoch Numri 1 bllogeve mé t€ fundit g€ validohen
timestamp Koha e krijimit

gasLimit Limiti i gasit

Tabela 5.2 - Lista e konfigurimeve té bllokut gjenezé

Pér arsye se geth nuk jep mundési specifikimi t€ gasLimit, e ndryshojmé até direkt né
dokument dhe e vendosim né pérputhje me konfigurimet e mésipérme té ndérfageve.
GasLimit e vendosém 15,000,000, dhe né dokument e specifikojmé si Oxedelc0. Kjo
pasi blloku gjenez€ pranon vetém vlera né heksadecimal.

Pasi kemi konfiguruar bllokun gjenez€, vazhdojmé me inicializimin e networkut. Pér
kété pérdorim komandén e méposhtme:
geth --datadir node/ init rems.json

comm: no such

/chaindata

chaindata

/home/nodel/

5.20 - Inicializim i blockchainit
Pas inicializimit vijojmé hapjen e llogaris€ me t€ cilén do té€ kryejmé validimin, kjo
béhet duke krijuar njé¢ dokument né té njejtin vendndodhje ku jemi, dhe si pérmbajtje e
kétij dokumenti vendosim celésin privat t€ adresés q€ specifikuam si validues.
Mé pas pérdorim komandén
geth account import --datadir node/ priv.key
Ku priv.key éshté emri i dokumentit g€ krijuam, dhe node €shté folderi ku do té ruhen t&
dhénat dhe blloget e blockchain. Pasi ekzekutohet komanda duhet té specifikojmé njé

fjal€kalim pér t€ siguruar adresén
new 1 with a p

5.21 - Kérkesa pér mbrojtje adrese

Pér startimin e procesit t€ validimit pé€rdorim komandén e méposhtme:
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“geth --nousb --datadir=node/ --syncmode 'full' --port 30322 --miner.gasprice
1000000000 --unlock 0x193D9169748Bf8C4D1A1B605CB4ccle33d5b34fc --mine”

--nousb Bllokon komunikimin me USB

--datadir <folder> Folderi ku do t€ ruhen t€ dhénat e blockchainit
--syncmode <mode> Meényra e sinkronizimit (full, fast, light).
--port <port> Porta ku do té aksesohet ky anétar

--miner.gasprice <wei> | Cmimi pér gas q€ kérkohet pér pérfshirje transaksioni

--unlock <addr> Adresa g€ do t€ konfirmojé transaksione
--mine Fillo procesin e konfirmimit té transaksioneve
--bootnodes Adresa Enode pér lidhje me anétar té tjeré

Tabela 5.3 - Lista e opsioneve té geth
Fill pas ekzekutimit t& késaj komande na kérkohet fjalékalimi q€ specifikuam mé par€.

Bl nodel @Model: ~ - [m] >

on po
pool
rtoma

5.22 - Ekrani fill pas startimit té anétarit fillestar

Pastaj kemi ekranin si mé sipér. K&étu duhet t€ vémé re adresén enode.
“enode://9577425f91b24bfa9492b2866084892aa53831302f84f0830fabbdecacdS86f1f45
52e1b530d1d80528c9a5919¢518035277d32b3069bf3ce9b687c10d73a476c@127.0.0.1
1303227

Kjo adres€¢ bén t€ mundur lidhjen e nodeve me njéri tjetrin. Vijojmé me t€ njejtén
proceduré né serverin e rradhés, i cili do jeté thjesht anétar. Komanda pér anétarin éshté
si m¢ poshté:

geth --nousb --datadir=node/ --syncmode 'full' --port 30321 --miner.gasprice
1000000000 --miner.gastarget 470000000000 --bootnodes
“enode://9577425f91b24bfa9492b2866084892aa53831302f84f0830fabbdecacdS86f1f45
52e1b530d1d80528¢9a5919¢518035277d32b3069bf3ce9b687c10d73a476c@127.0.0.1
1303227
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B nodel@Nodel: ~ — O X

ed new block

chain

5.23 - Ekrani fill pas startimit té anétarit té dyté

Sic shihet nga figura, peercount u rrit me 1.

E njejta proceduré béhet pér krijimin e t& gjithé anétaréve té tjeré. Pjesa e mbetur
konsiston né krijimin e njé gateway. Komanda &shté si né vijim:

geth --nousb --datadir=node/ --syncmode 'full' --port 30323 --miner.gasprice
1000000000 --http --http.addr '0.0.0.0" --http.port 8503 --http.corsdomain "*"
--http.vhosts "*" --http.api admin,eth,miner,net,txpool,personal,web3 --bootnodes
‘enode://9577425f91b24bfa9492b2866084892aa53831302f84f0830fabbdecacd86f1f455
2e1b530d1d80528c9a5919c518035277d32b3069bf3ce9b687c10d73a476c@127.0.0.1:
30322’

--http Hap serverin HTTP

--http.addr <IP> Ndérfaqja ku kalon trafiku, 0.0.0.0 pa limit IP
networku

--http.port <port> Porta ku kalon trafiku

--http.corsdomain <FQDN> | Domainet q¢ lejohen ta aksesojné

--http.api <api list> Set 1 veprimeve qé lejohet né HTTP

Tabela 5.4 - Lista e opsioneve té geth (né rastin e gateway)
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B nodel@Nodel: ~ — O X

1 block

ed new block

1 chain

5.24 - Ekrani fill pas startimit té anétarit té treté (portés)

Pasi inicializohet gateway, shohim q€ numri i peers ka shkuar né 2. Né kété moment
kemi rrjetin e ploté t€ blockchainit. Né rast se nevojitet mund té krijohet dhe njé
bootnode, e cila bén lidhjen e nodeve me njéra tjetrén mé leht€é me komandat e
méposhtme:

bootnode -genkey boot.key

bootnode -nodekey boot.key

HES. S b

-verbosity 9 -addr :30310

5.25 - Krijimi i njé anétari lidhés

Pér arsye sigurie, --http.addr do vendoset né rrjet lokal (127.0.0.1) dhe pér
komunikimin me gatewayn do pérdorim reverse proxy.

5.5. Ndértimi i rrjetit IPFS

Sikurse dhe rrjeti i blockchain, rrjeti i IPFS kérkon disa programe t€ parainstaluara qé t&
funksionojé. Kérkohet gé t€ kemi instaluar GO Lang. Pér instalimin e IPFS shkarkojmé
dosjet binare nga faqgja zyrtare e IPFS. Versioni aktual éshté v0.9.1. Pasi shkarkojmé
dokumentin e kompresuar, ekstraktojmé dosjet e tjera dhe pér linux zhvendosim
skedarét aty ku gjenden dhe lista e aplikacioneve t€ tjera t€ ekzekutueshme. Mé pas
kami njé€ strukturé té till€ “/usr/local/bin/ipfs” dhe verifikojmé qé ipfs €shté instaluar me
komandén “ipfs version”, ku si output marrim versionin e IPFS.
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root@hodel :~# ipf
generating ED25

peer identity:
initializing IPFS node

to get started, enter:

ipfs cat /ipfs/QmQPelsIPyVWPFDVHb7 7w8G4. 2 .c/readme

5.26 - Inicializimi i anétarit té paré IPFS

Me “ipfs init” inicializohet rrjeti 1 IPFS dhe kthehet si vleré identiteti i anétarit, por
momentalisht kété rrjet duhet ta béjmé privat. Pér két€ pérdorim njé dokument i cili
quhet “swarm.key”, ky shérben si identifikues mes anétaréve té ipfs, dhe €shté njé
numér hekzadecimal 64 bajt. N€ linux komanda e méposhtme bén krijimin e kétij
dokument sipas kérkesave:

echo -e "/key/swarm/psk/1.0.0/\n/basel6/\n"tr -dc 'a-f0-9' < /dev/urandom | head -c64""
> ~/.ipfs/swarm.key
root@Nodel:~# cat .ipfs/swarm.key

8e9a9deSb5cb5a77b537cfeld5b34a37a86+06bd76620877F7216

5.27 - Pérmbajtja e swarm.key

Pérmbajtja e dokumentit t&€ krijuar &shté si mé lart. Ky dokument shpérndahet né cdo
anétar qé do té futet né€ rrjet. Pastaj heqim lidhjet aktuale me networket e tjera me
komandén “ipfs bootstrap rm --all”’. Node fillestar do té shérbejé si node lidhés
(bootstrap) pér té lidhur nodet private me njéra tjetrén. Né cdo anétar tjetér ekzekutohet
komanda pér shtimin e anétarit lidhés:

ipfs bootstrap add /ip4/<IP>/tcp/4001/ipfs/<ID Anétarit>

Pér té hapur aksesin nga t& gjithé ndryshojmé konfigurimin e IPFS:

ipfs config Addresses. Gateway /ip4/0.0.0.0/tcp/8080

Kjo nuk duhet ekzekutuar, pasi né rast se nevojitet do t€ ekspozohet né reverse proxy.
Pér momentin po pérdoret pér arsye demonstrimi.

B¥ roct@ubuntu-s-Tvepu-1gb-fral-01: ~

{ daemon. )
config |
daemon

swarm key
B

5.28 - Startimi i IPFS
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Startojmé IPFS me “ipfs daemon”, dhe kur vizitohet URL-ja me formatin e
“http://<IP>:8080/ipfs/<SHASH>" shfagen té dhénat e dokumentit.

Pasi shtojmé dhe anétarét e tjeré shohim qé dokumenti &shté i aksesueshém nga cdo
anétar.

DROPLETS (4)

e (O IPFS-2 157.230.26.53
® ( NODE2 161.35.28.119

e (O IPFS-1 165.22.20.177
® (O Nodet 124.209.236.21

5.29 - Lista e serverave
Fotoja 5.28 tregon listén e serverave t€ krijuar si pasojé e ngritjes s€ rrjeteve Blockchain
dhe IPFS.

5.6. Sigurimi i portave me Reverse Proxy

Pér krijimin e nj€ reverse proxy fillimisht nevojitet njé webserver. Né rastin toné do té
pérdorim NGINX. Fillimisht instalojmé NGINX me komandén “apt install nginx”.
Sapo instalohet nginx, kur vizitojmé IP e serverit shfaqet faqja fillestare e webserverit si
né figurén 5.30. Né rast se kemi zhvendosur ndérfagen tek vendndodhja
“/var/www/html” atéheré do té shfaget ndérfagja e pérdoruesit.

Welcome to nginx! ® +

< v i) localhost

1l

Welcome to nginx!

If you see this page, the nginx web server is successiully installed and working.
Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

5.30 - Faqja fillestare e nginx

Pér konfigurimin e reverse proxy krijoomé njé dokument t€ ri tek
/etc/nginx/sites-available/<Emri Portés>
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server {
listen 80;
listen [::]:80;
listen 443 ssl:
listen [::]:443 ssl;

ssl_certificate /etc/letsencryptilive/<domain=/fullchain.pem;
ssl_certificate_key /etc/letsencrypt/live/<domain=/privkey. pem;

server_name <domain= www.<domain=;

location / {
proxy_pass http:/flocalhost:8503;
proxy set header Host Shost;
proxy_set_header X-Forwarded-Proto https;

5.31 - Konfigurimi i reverse proxy

Konfigurimi 1 reverse proxy béhet si mé sipér, ku fillimisht specifikohen portat e
jashtme nga ku do t€ kalojé trafiku (80 dhe 443), pastaj certfikata SSL, domaini nga do
t€ vijé trafiku dhe mé pas specifikojmé ku do ta dérgoymé két€ trafik. Né rastin e
blockchain do ta dérgojmé né portén lokale 8503. N¢ disa raste specifike rekomandohet
t€ vendosen header té tjeré sic €sht€ “Host” dhe “X-Forwarded-Proto”. Pér certifikatén
SSL mjaftohemi me njé “Self-Signed”, pasi trafiku do vijé¢ népérmjet CloudFlare.
Komanda mé poshté bén gjenerimin e dokumenteve t€ nevojshme

openssl req -x509 -newkey rsa:4096 -nodes -keyout privkey.pem -out fullchain.pem
-days 3650 -subj /CN=<domain>

mv privkey.pem /etc/letsencrypt/live/<domain>

mv fullchain.pem /etc/letsencrypt/live/<domain>

Komanda e paré bén gjenerimin e SSL sipas standardit RSA-4096. Ky njé standard
kriptografik gjerésisht i pérdorshém né ditét e sotme. Dy komandat e tjera béjné
zhvendosjen e celésit dhe certifikatés SSL né skedarét pérkatés.

Mg pas kalojmé€ né konfigurimin e CloudFlare, ku supozohet se kemi bleré dhe shtuar
domainin.

Type Name IPv4 address

A ipfs ,| | 134,209.236.21]

5.32 - Konfigurimi i subdomain né CloudFlare
Kryejmé konfigurimin si mé sipér, ku shtojmé njé rekord té tipit A me emrin e portés
dhe si vleré japim adresén e portés.
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Off (not secure) @
Mo encryption applied

Flexible
Encrypts traffic between the browser and Cloudflare

(@ Full
Encrypts end-to-end, using a self signed certificate on the server

Full (strict)
Encrypts end-to-end, but requires a trusted CA or Cloudflare
Crigin CA certificate on the server

5.33 - Opsionet SSL/TLS né CloudFlare

Tek paneli 1 SSL/TLS zgjedhim Full. Rasti Full (Strict) do t€ jepte problem pasi
certifikata kérkohet t€ jeté l€shuar nga njé autoritet i besueshém, dhe opsionet e tjera
nuk jané t€ sigurta mjaftueshém. NE két€ piké mund t€ pé€rdorim domainin e
konfiguruar pér adresén e blockchainit dhe IPFS.

5.7. Dockerizimi / Kontejnerizimi

FROM ubuntu:18.04

RUN apt-get update && apt-get upgrade -y

RUN apt-get -y install software-properties-common

RUN add-apt-repository -y ppa:ethereum/ethereum

RUN apt-get -y install ethereum

COPY .

ARG enodes

EXPOSE 36321

RUN geth --datadir node/ init rems.json

CMD geth --nousb --datadir=node/ --syncmode 'full" \
--port 30321 --miner.gasprice 1000000000 \
--miner.gastarget 470000000000 --bootnodes '$enodes’

5.34 - Pérmbajtja e Dockerfile

Docker fillimisht instalohet me komandén “apt install docker.io”. Pér krijimin e docker
kérkohet njé dokument “Dockerfile”, ku si pérmbajtje jané instruktionet g€ do té
ekzekutohen né imazh. Me komandén “FROM?” specifikojmé imazhin baz€ nga ku do té
marrim pjesén mbi t€ cilén do nd€rtojmé rrjetin. N€ rastin ton€ kemi specifikuar Ubuntu
18.04. Me komandat “RUN” nga rreshti 2 deri tek 5 béhet instalimi i mjeteve té
ethereum. Me “COPY” kopjojmé bllokun gjenezé nga kompjuteri joné tek imazhi 1
docker (dockerfile duhet té€ ekzekutohet né t€ njejtin vend me bllokun gjenez¢). Marrim
argument enodes, hapim portén 30321 me “EXPOSE”, inicializojmé anétarin me
rreshtin 9 dhe b&jmé startimin e tij me komandén CMD.

Pér té ekzekutuar instruksionet e mésipérme japim komandén “docker build ./ ku 1
themi dockerit t€ ndértojé imazhin né bazé t€ Dockerfile né vendndodhjen ku jemi.
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5.36 - Pérfundim i komandés “docker.run”

Né mbarimin e procesit, kemi id e imazhit. K&té id e pérdorim né€ komandén e startimit
té dockerit “docker run -p 30321:30321 e50dfac3e27d” ku b&jmé lidhjen e portés sé
jashtme me até t& docker (port mapping).

Pa pasur nevojé pér konfigurime té tepérta, ky Dockerfile mund tu jepet té tjeréve dhe
me 2 komandat “docker build” dhe “docker run” kemi nj€ anétar té ri né€ rrjet.

KAPITULLI 6: MATJE DHE REZULTATE

Njé tjetér fakt i rénd€sishém €shté se cdo transaksion kushton dhe merr taksa (ndryshe
quhen blockchain fees), t€ cilat pérdoren pér llogaritje kompjutacionale nga EVM dhe
nga rrjeti 1 blockchain. Kéto taksa nuk jané fikse né blockchain publik, dhe variojné né
bazé té€ shumé faktoréve globalé. S&é fundmi mund t€ pérmendim infulencimin e Elon
Musk, presidentit amerikan Joe Biden, rritjen e kérkesés pér pé€rdormin e blockchain,
véshtirésia e minimit, ngarkesa e rrjetit, dhe shumé faktoré té tjeré qé jané t€ pamundur
pér tu analizuar. E njejta gjé vlen edhe pér kohén e konfirmimit. Taksa &shté
proporcionale me madhésiné e t€ dhénave q€ shtohen né rrjet, matet me GAS dhe duke
marré parasysh njé transaksion prej 200,000 gas né rrjetin Ethereum, kryejmé llogaritjet
si mé poshté:

1 GAS =23.1 GWei
Ku né¢ GWei éshté cmimi i njé gasi, dhe éshté dinamik, né€ varési té faktoréve globalé.

23.1 GWei * 200,000 GAS = 4,620,000 GWei

1 GWei=1*10° ETH
4,620,000 = 0.00462 ETH

0.00462 ETH =129 USD
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Ku né momentin e llogaritjeve 1 ETH = 2782.8 USD

Outcome

% e 200 bllogeve t& fundit q& pranojné k&t& cmim gasi a6
Mesatarja e Konfirmimit (Blloge) 21
Mesatarje e konfirmimit (Sekonda) 32
Taksa e mjetit (ETH) 0.00462
Taksa e mjetit (USD) 3129

Tabela 6.1 - Pérmbledhje e Transaksionit

75

Black Time inSecs

1. Jan 25. Jan B.Feb 22. Feb 8. Mar 22. Mar 5. Apr 19. Apr 3. May 17. May

6.1 - Grafiku i konfirmimit té transaksionit gjaté 2021 (Né sekonda) [18]
Grafiku né figurén 6.1 tregon kohén qé€ i duhet bllogeve t&€ pérfshihen né rrjet. Kjo kohé

matet né sekonda, dhe varion jo mé& shumé se 15 sekonda.
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6.2 - Grafiku i cmimit té gasit qé nga 2020 (Né GWei) [18]
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6.3 - Kostoja pér cdo veprim mbi kontratén virtuale (né gas)

Mg sipér né figurén 6.3 tregohet vizualisht gasi qé merr cdo veprim. Krijimi i kontratés
virtuale dhe shtimi 1 entitetit jané vlera kryesisht statike, ndérsa 1éshimi 1 certifikatés
luhatet né€ varési t€ madhésis€é sé t€ dhénave. Né momentin e matjes u hodhén
péraférsisht 200 bajt t&€ dhénash.

Bandwidth
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6.4 - Pérdorimi i bandwidth
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CPU %
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6.5 - Pérdorimi i CPU

19:30 20:00 20:30 21:00

6.6 - Pérdorimi i RAM

Pér grafikét e mésipérm Eshté pérdorur DO-Agent, njé mjet g€ vjen bashké me serverat
e DigitalOcean. Gjithashtu cdo server ka 2GB RAM, 1 Core dhe lidhje 100Mbit/s dhe
grafikét jané matur pér njé periudhé rreth 2 oré. Vihet re q€ kryesisht resurset jané
stabél, dhe pjesa e ndérveprimit me kontratén shihet tek rritja e trafikut té€ networkut.

KAPITULLI 7: KONKLUZIONE

N¢é pérfundim t& kétij projekti kemi njé sistem funksional t€ 1€shuar né blockchain. Ky
projekt pérfshin 1€shimin e disa certifikatave t€ pronésisé té plotésuara me t€ dhénat
sipas standarteve té paracaktuara, si dhe verifikimin sa mé t€ lehté nga pérdoruesi.
Pérdoruesit 1 kérkohet té plotésojé vetém dy fusha, ID e pronésisé dhe celési i
dekriptimit. Proceset kané nj€ sinkronizim midis njéri-tjetrit duke mundésuar
pérdorimin e sistemit né cdo kohé& nga cdo paisje me akses interneti. Né cdo rast
zgjedhje, kemi krijimin e nj€ blockchain privat, n€ ményré g€ t€ béhet lehtésisht
zgjedhja nga entiteti pérdorues. Kemi marré parasysh qé kompleksiteti i implementimit
nuk duhet té kaloj€ tej mase implementimet aktuale, dhe kostoja e mirémbajtjes sé&
sistemit duhet t€ jet€ pothuajse aq sa e sistemit aktual. Kjo vihet re nga serverat me
specifikime t€ uléta q€ u pérdorén né kété shembull. Nga kjo puné u shfaq qarté procesi
1 1€shimit dhe verifikimit té certifikatave.
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7.1. Zhvillime té métejshme

Ndértimi 1 kétij projekti tregoi se koncepti €shté mé se 1 realizueshém. Mungojné
optimizime dhe verifikime shtesé né blloget bazé té sistemit, por kéto do t€ vihen re
vetém me pérdorim t€ gjeré t& projektit. Mbetet pér tu ndryshuar dhe pérshtatur pamja
grafike dhe ndérfaqet vizuale t€ pérdoruesit.

Njé nga pikat e para q€ duhet t€ adresohet mé tej €shté studimi 1 platformave té
ndryshme. Ményra e strukturimit té kétij projekti mundéson kalimin lehtésisht né
platforma té€ tjera, dhe si rrjedhojé né rast se gjenden platforma té tjera mé eficiente, ato
duhet t€ merren n€ konsideraté.

Puné t& métejshme pérfshijné metodologjiné qé do té pérdoret pér paisjen e pérdoruesit
apo pronarit me celésin e enkriptimit. Kéto mund té variojné nga komunikimi
drejtpérdrejt, deri tek dérgimi me e-mail, numér telefoni apo me ané t€ njé kodi QR. Né
rastin e kétij té fundit pérdoruesi duhet t€ keté mundésiné g¢€ ta skanojé kodin dhe ti
shfaget certifikata direkt n€ ekran duke mos pasur nevojé pér veprime ekstra.
Megjithése kemi pérdorur teknologji si PWA pér té ulur kohén e zhvillimit, né rast se do
té kishim burimet e mjaftueshme do preferoheshin aplikacione enkas pér Android, i0S
dhe Windows. Kjo pasi aplikacionet native jan€ mé t€ shpejta dhe rrisin ndjeshém
performancén. Ndryshe nga PWA té€ cilat punojné mbi njé browser ku ekzekutohet kodi
1 JavaScript, dhe renderimi i elementéve kérkon mé shumé burime.
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